
Аннотация  к рабочей программе 

дополнительного профессионального образования 

 «Кибербезопасность» (повышение квалификации) 

 

Трудоемкость – 72 часа 

Форма обучения – очно-заочная 

Категория слушателей 

К освоению программы допускаются лица, желающие освоить дополнительную 

профессиональную программу, имеющие среднее профессиональное или высшее образование. 

Наличие указанного образования должно подтверждаться документом государственного или 

установленного образца. 

 

Дополнительная профессиональная программа повышения квалификации 

«Кибербезопасность» направлена на формирование общих представлений о безопасности в 

информационном обществе и на этой основе сформировать понимание технологий 

информационной безопасности и умения применять правила кибербезопасности во всех сферах 

деятельности. 

Программа разработана в соответствии с: 

- Федеральным законом от 09.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

- Федеральным законом РФ «Об информации, информационных технологиях и о 

защите информации» от 27.07.2006 № 149-ФЗ. 

- Федеральным законом РФ «О конкуренции и ограничении монополистической 

деятельности на товарных рынках» от 06.05.98 №70-ФЗ. 

- Федеральным законом РФ «О рекламе» от 13.03.2006 №38-ФЗ (с учетом 

дополнений и изменений). 

- Приказом Минобрнауки России от 01.07.2013 г. № 499 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по дополнительным 

профессиональным программам»; 

- Письмом Минэкономразвития России N 5594-ЕЕ/Д28и, Минобрнауки России № 

АК-553/06 от 12.03.2015 «О направлении методических рекомендаций»; 

- Письмом Минобрнауки России от 22.04.2015 № BK-1032/06 «О направлении 

методических рекомендаций» (вместе с «Методическими рекомендациями-разъяснениями по 

разработке дополнительных профессиональных программ на основе профессиональных 

стандартов»); 

- Единым квалификационным справочником должностей руководителей, специалистов и 

служащих, раздел «Квалификационные характеристики должностей работников образования», 

утвержденный приказом Минздравсоцразвития России от 26.08.2010 № 761н (зарегистрирован 

в Минюсте России 06.10.2010 No.18638), в ред. приказа Минздравсоцразвития России 

от31.05.2011 N 448н; 

- Приказом  Минобрнауки России от 15.01.2013 № 10 «Об утверждении федеральных 

государственных требований к минимуму содержания дополнительных профессиональных 

образовательных программ профессиональной переподготовки и повышения квалификации 

педагогических работников, а также к уровню профессиональной переподготовки 

педагогических работников» (зарегистрирован в Минюсте России 12.03.2013 № 27609); 

- Письмом Минобрнауки России от 02.09.2013 № АК-1879/06 «О документах о 

квалификации» 

 



Задачи программы 

- формирование общих представлений о безопасности в информационном обществе; 

- описать общие принципы технологий, применяемых в информационной  безопасности; 

- привить умения применять правила кибербезопасности во всех сферах деятельности; 

- освоение знаний, составляющих начала представлений об информационной картине 

мира и информационных процессах; 

- овладение умением использовать компьютерную технику как практический инструмент 

для работы с информацией в повседневной жизни; 

- развитие навыков ориентирования в информационных потоках. 

 

Требования к результатам освоения программы. Планируемые результаты освоения 

программы 

В результате освоения программы слушатель должен обладать общими компетенциями, 

включающие в себя способность: 

ОК – 2 Организовывать собственную деятельность, определять методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество; 

ОК – 3 Решать проблемы, оценивать риски и принимать решения в нестандартных 

ситуациях; 

ОК – 4 Осуществлять поиск, анализ и оценку информации, необходимой для постановки и 

решения профессиональных задач, профессионального и личностного развития; 

ОК – 5 Использовать информационно-коммуникационные технологии для 

совершенствования профессиональной деятельности; 

ОК – 7 Ставить цели, мотивировать деятельность подчиненных, организовывать и 

контролировать их работу с принятием на себя ответственности за результат выполнения 

заданий; 

профессиональными компетенциями, соответствующие видам деятельности: 

ПК - 1. Способен разрабатывать модели средств, систем и процессов в 

инфокоммуникациях, проверять их адекватность на практике и использовать пакеты 

прикладных программ анализа и синтеза инфокоммуникационных систем, сетей и устройств. 

ПК - 13. Способен к выполнению работ по обеспечению функционирования 

телекоммуникационного оборудования корпоративных сетей с учетом требований 

информационной безопасности; 

В результате освоения программы обучающийся должен демонстрировать следующие 

результаты обучения: 

знать: 

- объекты компьютерных технологий, используемые в обеспечении кибербезопасности; 

- понятийный аппарат информационных технологий и особенности терминологии 

кибербезопасности; 

- базовые составляющие в области развития систем информационной безопасности; 

- объекты компьютерно-технической экспертизы; 

уметь: 

- ставить цели, формулировать задачи, связанные с обеспечением кибербезопасности; 

- анализировать тенденции развития систем обеспечения кибербезопасности; 

- применять знания о кибербезопасности в решении поставленных задач. 

владеть: 

- знаниями о современных технологиях, применяемых в области кибербезопасности; 

- методами проведения анализа в области обеспечения кибербезопасности. 
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